Fundacao

Salmina

Pelas Pessoas. Para a Vida.

POLITICA DE SEGURANCA DE INFORMACAO E COMUNICACAO

Data de Emissao:

Proxima Revisdo:

Norma de Referéncia:

Base Legal:

Elaborade por:

Revisto por:

\provado por:

Distribui¢io:

Abril 2027 (ou apés events significative)

| ISO 27001



Visdo Geral

A reputagdo, a estabilidade dos negdcios e o desenvolvimento da Fundagio Salmina (FUSA),
sdo dependentes de como gerenciamos e protegemos as informagdes e os sistemas de
informagcfio, como armazenamos e acessamnos a nossa propriedade intelectual, informaces de
funcionarios, informag¢Ses de clientes ¢ informagGes telematicas que coletamos de nossos

clientes.

Nossa rede corporativa pode se tornar um alvo para hackers e outros criminosos cibernéticos,
ou nossas informagdes podem ser potencialmente vulnerdveis a outras ameacas a
confidencialidade, integridade ou acessibilidade. Portanto, implementamos esta Politica de
Seguranca de Informacdo para garantir que todos os funciondrios ajudem a proteger estas
informagdes por meio da adocdo, implementagdo e manutenciio de protecdes e controles

adequados e apropriados.

Os usudrios também podem receber revisdes periddicas desta politica. A FUSA reserva-se 0

direito de alterar esta politica ou permitir excegdes aprovadas a qualquer momento.
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Objectivo
Esta politica define os controles fisicos, técnicos € administrativos necessarios para proteger

a Informacfo e os Sistemas de Informacio e Comunicagio.

Todos os usudrios de Informagdes e Sistemas de Informagfio e Comunicagiio devem se
familiarizar com os requisitos deste documento, politica central e de quaisquer documentos
de politica suplementares adicionais. Os usuarios devem relatar imediatamente qualquer

conflito entre esta politica e as leis existentes.

Ambito

Esta politica aplica-se a todos os usudrios de informagdes da FUSA armazenadas
eletronicamente, em papel ou de outra forma, e aos sistemas usados para atmazenar as
informag¢&es. Os usudrios de Informagfio e Sistemas de Informagfio ¢ Comunicagiio podem

incluir funcionarios, consultores, contratados e pessoal temporario contratado para trabalhar

em nome da FUSA.

Definicies
4.1. CISO - Chief Information Security Officer - Diretor de Seguranga da Informagao.

4.2. FUSA - Fundacfo Salmina.

4.3. Contratado - Qualquer ndo funcionario da FUSA que esteja contratualmente obrigado a

fornecer alguma forma de servigo a FUSA.

4.4. Midia eletronica - Qualquer componente de qualquer sistema de informagdo usado para
armazenar informagdes, incluindo, mas ndo se limitando a, discos rigidos magnéticos, discos
rigidos de estado sélido (SSDs), discos compactos (CDs), DVDs, unidades flash compactas,

unidades flash USB, midia de backup de fita e dispositivos moveis.

4.5. Individuos - Pessoas vivas que podem ser identificadas, direta ou indiretamente, a partir
das informagdes de que a FUSA dispde. Por exemplo, um individuo pode ser identificado
diretamente pelo nome ou indiretamente por género, cargo e localizago do escritério, se vocé

puder usar essas informagdes para descobrir quem ele é. Individuos incluem funciondrios,

Este documento é propriedade exclusiva da Fundagéio Salmina. E estritamente proibida a reproducéo total ou parcial, a

distribuig@o, a divulgagdo ou a utilizagtio sem avtorizagto da pessoa responsdvel. W
[
W
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individuos dentro dos clientes e fornecedores da FUSA. Os individuos também incluem

parceiros em parcerias e empresarios em nome individual.

4.6. IT - Tecnologia de Informacdo — o Departamento dentro da FUSA ¢ responsavel por

fornecer sistemas e servigos de informagéo.

4.7. Informagfo - Dados tangiveis e intangiveis ou dados em todas as formas, incluindo dados
que sdo observados ou transmitidos oralmente, em forma eletrénica, escrita ou outra forma

tangivel.

4.8. Sistema de informagéo - Qualquer equipamento ou sala da FUSA usado para gerenciar,
processar, acessar ou armazenar informagdes e que seja usado no curso da execugio de
negdcios, incluindo, mas néo se limitando a, desktops, computadores, laptops, smartphones,
tablets, impressoras, redes de dados e voz, dispositivos em rede, softwares, dados
armazenados eletronicamente, dispositivos portateis de armazenamento de dados, servigos de
rede de terceiros, aparelhos de telefone, sistemas de videoconferéncia e todos os outros itens

semelhantes comumente entendidos como abrangidos por este termo,

4.9. Senha - Uma sequéncia arbitraria de caracteres escolhida por um usuério que ¢ usada
para autenticar o usudrio no processo de login, a fim de impedir o acesso néo autorizado a sua

conta.

4.10. Dados pessoais - Qualquer informagfo sobre um individuo (ver defini¢io acima) que o
identifica ou permite que ele seja identificado em conjunto com outras informagées que sédo

mantidas. Inclui informagdes desse tipo usadas em um contexto business to business.

Os dados pessoais sdo definidos de forma muito ampla ¢ abrangem coisas como nome,
enderego, enderego de e-mail (incluindo em um contexto de negéceios, enderegos de email de
individuos em empresas como nome. sobrenome(@organisation.com), enderego IP e também
tipos de dados mais confidenciais como filiagdo sindical, dados genéticos e crengas religiosas.

Dados pessoais séio um elemento de informagdes confidenciais (definido abaixo).

4.11. Informagdes de identificagdo pessoal ("PII") - Informagbes que podem ser usadas
isoladamente ou com outras informacdes para identificar, contactar ou localizar um individuo

{(por exemplo, cliente, funciondrio, consumidor ou outro individuo), ou para identificar o

Este documento e propriedade exclusiva da Fundagdo Salmina. E estritamente proibida o repradugio total ou parcial, a
distribuicdo, a divulga¢tio ou a utilizagdo sem avtorizagdio da pessoa responsével.
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individuo no contexto de outras informagdes, incluindo o contexto de uma relagio comercial

com a FUSA. Pll inclui; REVER A LEI NOVA

i Nome

ii Endereco fisico

i Numero de telefone

iv Endereco de e-mail

v Data de nascimento

vi Numero da seguranga social

vii Numeros de cartfio de crédito *

viii Ntimeros de carta de condugéo*

ix Numeros de identidade emitidos pelo governo*

x Numeros de passaporte*

xi Conta poupanga, conta corrente, nimeros de contas financeiras, codigos de seguranca, PINs

e senhas*

xii Apolice de seguro saude ou outra conta de sadde*

xiii Historico médico, saude mental e fisica, diagndstico e tratamento médico e informagdes sobre

deficiéncia*

xiv Verificagdes de antecedentes de funcionarios, incluindo relatérios de crédito, relatérios de

consumos de crédito*

xv Enderego de e-mail em combinacdo com a senha ou pergunta de seguranga e resposta que

permitiria o acesso a uma conta online *

xvi Orientacdo ou preferéncias sexuais *
PII também s#o categorizadas como Informagdes confidenciais.

PII ¢ um elemento de Informagdo Sensivel.

Este documento é propriedade exclusiva da Fundag@io Salming, E estritamente proibida o reprodugéio total ou parcial, a
distribuicfo, a divulgagiio ou a utilizagdo sem autorizagéio da pessoa responsavel.
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4.12 Direcgdo de Procurement e Logistica - A organizagéo dentro da FUSA responsavel pela
aquisicio de equipamentos, materiais e suprimentos para a FUSA.

Sanitizagdo - O processo de remo¢io de Informagdes da Midia Eletronica antes da
reutilizagdo ou descarte. As técnicas de higienizag4o incluem o uso de comandos “apagar” ou
“formatar”, apagar seguro e destruicdo fisica. O tipo de Midia Eletronica ¢ a sensibilidade das
Informagdes contidas, podem ditar o tipo de sanitizagéio apropriado.

4.13 Informacéo sensivel - Meios: informagdes da FUSA que podem causar perdas ou danos
significativos ou substanciais a fundacfo, incluindo perdas econdmicas e danos a reputagéo,
se as Informagoes forem divulgadas publicamente ou acessadas por pessoas ndo autorizadas.
Exemplos deste tipo de informag8o sensivel incluem informacdes financeiras confidenciais
da fundagéio, propriedade intelectual, projetos de produtos, desenhos de engenharia, processos
de fabricagfio, planos de negdcios confidenciais, planos e estratégias de fusfo e aquisigdo, etc.
Consulte o Cédigo de Etica para obter exemplos e descrigdes adicionais de o que pode ser
considerado Informacio Sensivel.

4.13Técnico de informatica - Pessoa responsdvel pela manutengdio dos Sistemas de
Informacéo.

4.14Utilizador - Qualquer funcionario da FUSA ou contratado que tenha sido autorizado a

acessar qualquer Informag#o da fundac#o ou Sistema de Informagéo.

5. Papéis ¢ Responsabilidades

5.1. Técnicos de informatica — Responsaveis pela manutengéio dos Sistemas de Informagao.

5.2. Administradores de sistema - Responsaveis pela administragdo de todos os Sistemas de

Informac&o.

5.3.CISO - Responsavel pela gestdio do IT, pelo desenvolvimento, manutencdo e
monitoramento do cumprimento desta politica e pela defini¢o de padrdes ¢ procedimentos
com objectivo de manter a confidencialidade, integridade e disponibilidade dos Sistemas de
Informacdo e Informacgdo. O CISO pode autorizar exceglBes a esta politica, conforme

apropriado.

Este documento & propriedade exclusiva da Fundagio Salmina. E estritamente prolbida a reprodugéo total ou parcial, a

distribuig@o, a divulgogdio ou a ufilizagfio sem autorizagde da pessoa responsavel, ‘[a/
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5.4. Departamento Juridico - Responsédvel por garantir o cumprimento legal de todas as
atividades desenvolvidas no dmbito desta politica e pela protegio juridica da FUSA e dos seus

ativos tangiveis e intangiveis.

5.5. Todas as descrigdes de trabatho do usuario incorporam responsabilidades para manter a
seguranca da informag#o € os supervisores incorporardo a adesdio a essas responsabilidades

nas avalia¢Ses de desempenho.

Controle de Acesso e Gerenciamento de Contas
6.1. IDs de usuério e senhas exclusivas - Apds a aprovagiio dos Recursos Humanos na
contratagfio inicial, ou a qualquer momento pelo CISO, os Administradores de Sistema

fornecerdo a cada Usudrio as ID’s exclusivas para acesso aos Sistemas de Informag3o.

6.2. Grupos/ ID’s compartilhadas - Os administradores do sistema nio podem fornecer ID’s

compartilhadas e ou em grupos sem a devida permisséo por escrito do CISO.

6.3. Acesso a arquivo / utilitario padréio - Os Administradores do Sistema irfo configurar o
acesso padrdo a qualquer novo arquivo adicionado ou utilitario instalado no Sistema de
Informacgdo de forma que o Sistema de Informagio bloqueie o acesso de Usuarios nfo

autorizados.

6.4. Controle de acesso baseado em funcéio - Os Administradores do Sistema configurario os
privilégios de acesso dos Usudrios com base em suas fungdes na FUSA, conforme

determinado pelos Recursos Humanos.

6.5. Acesso de terceiros - O CISO deve fornecer aprovagéo por escrito para qualquer acesso

aos Sistemas de Informagfo para um terceiro néio afiliado.

6.6. Revogacao de acesso - A FUSA pode revogar o acesso de um Usuario as Informagdes ou

aos Sistemas de Informagéo a qualquer momento.

6.7. ID’s de usudrios inativos - Os administradores do sistema devem configurar o sistema
para desabilitar as ID’s apds quarenta e cinco (45) dias de inatividade. Os usudrios podem

solicitar a reativagdo apds longos periodos de auséncia.

6.8. Exclusdo de ID’s de usuario inativos - Os Administradores do sistema devem configurar

o0 sistema para excluir a ID do usuario apds ele permanecer inativo por cento e vinte (120)

Este documento & propriedade exclusive da Fundagdo Salmina, £ estritomente preibida o reprodus&e total ov pareial, a

distribuigGo, a divulgagdo ouv a utilizagdo sem autorizagio da pessoa responsdvel. W
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dias. Os usuarios podem solicitar uma exce¢fio de Recursos Humanos para longos periodos

de auséncia.

6.9. Remogio de direitos de acesso - Para rescisdes voluntérias, os Administradores do
Sistema removerdo todo o acesso fisico e eletrénico do Usuario rescindido as Informagdes,
Sistemas de Informagdio e instalages da FUSA imediatamente apds a rescisdo. Para
encerramentos inveluntirios, os Administradores do sistema devem desabilitar o0 acesso do

Usuario encerrado antes do encerramento.

6.10. Privilégios de usuario do administrador do sistema - O CISO deve aprovar a criagiio ou
concessdo de qualquer ID de usudrio com privilégios de administrador do sistema. Os
Administradores do sistema devem ter pelo menos dois IDs de usudrio - um que fornece

acesso privilegiado e outro para uso didrio que fornece apenas acesso normal do usuario.

6.11. Acesso privilegiado ao utilitdrio - Os administradores do sistema configurardo o sistema
para restringir o acesso aos utilitarios que podem exibir o status de seguranga do sistema ou

modificar as configuragdes de seguranca do sistema apenas para administradores do sistema.

6.12. Reviséio dos direitos de acesso - O CISO revisard semestralmente os privilégios
concedidos a cada usuario para determinar se os direitos de acesso atuais do usudrio ainda

$d0 apropriados para as fungdes de trabalho do usuario.

6.13. Manuseio, acesso e uso de informagdes - Os usudrios devem apenas acessar, usar e
processar as informagdes da FUSA de acordo com todas as politicas ¢ padrdes e para os fins

comerciais expressamente autorizados pela administragdo.

6.14. Isencéio de responsabilidade de dados ¢ danos ao programa - A FUSA pode usar varios
tipos de controles de acesso e outras medidas de seguranga semelhantes destinadas a proteger
a confidencialidade, integridade e disponibilidade dos Sistemas de Informagdo e Informacio

da FUSA. Sem aviso ou notificagfio, a FUSA pode;
1. Restringir ou revogar os privilégios de qualquer usuario;
2. Inspecionar, copiar, remover ¢ alterar qualquer dado, programa ou outro recurso do

sistema que possa representar uma ameaga as Informacdes da FUSA e/ ou Sistemas

de Informacgdo;

Este documento ¢ propriedade exclusiva da Fundagdo Salmina. E estritamente proibida o reproducdo total ou parcial, o
distribui¢@o, a divuigagiio ou a utilizagdo sem autorizagéic da pessca responsdvel.
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3. Tomar quaisquer outras medidas necessarias para proteger as Informagdes da FUSA
ou Sistemas de Informagfio. A FUSA nio é responsavel por qualquer perda ou dano

aos dados pessoais ou software do Usudrio que resulte de tais medidas de protegao.

Gerenciamento de Renha

7.1. Senhas iniciais - Os administradores do sistema deverfo definir a expiragio de uma nova
senha inicial do usudrio, o que forgara o usudrio a criar uma nova senha antes de concluir o
login. As informagdes de login e senha do novo usudrio serdo fornecidas ao Administrador

do Sistema por e-mail.

7.2. Complexidade da senha - O usuério ndo deve usar nenhuma senha previsivel ou qualquer
parte de uma senha que possa ser facilmente adivinhada, incluindo palavras de dicionatio,
palavras estrangeiras, girias, dialetos ou abreviagdes, derivados do ID do usudrio, sequéncias
de caracteres comuns incluindo quaisquer caracteres repetidos ou qualquer outro detalhe
pessoal, como apelidos, nomes de criancas, nomes de animais de estimagdo, datas de

nascimento ou aniversario de casamento. As senhas devem consistir no seguinte:

7.2.1. Pelo menos 8 caracteres.

7.2.2. Nio deve conter espacos.

7.2.3. N&o deve conter mais de 3 caracteres idénticos em uma linha.

7.2.4. As senhas devem conter trés das quatro regras de complexidade de senha.
7.2.4.1. Pelo menos um caractere alfabético minusculo.

7.2.4.2. Pelo menos um caractere alfabético maiusculo.

7.2.4.3. Pelo menos um caractere numérico.

7.2.4.4. Pelo menos um simbolo do conjuntode @ #$% & * () _+[-=\"{[|:" ~<>2. /.

O uso de uma frase secreta pode ser 1til ao escolher uma senha segura que ainda seja facil
para o usuario lembrar. Por exemplo, um usuério pode usar uma frase secreta “Isto pode ser

uma maneira de lembrar™ que resulta em uma senha “TmBIw2R” ou “Tmb1W> 1"

Este documento é propriedade exclusiva da Fundagéio Salmina. E estritamente preibida a reprodugéo total ou parcial, a
distribuigtio, o divulgagto ou a utilizagBio sem autorizag@o da pessoa responsdvel,
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7.3. Senhas semelhantes - Quando um usudrio altera sua senha, a nova senha nio deve ser
substancialmente semelhante a senha antiga, incluindo, por exemplo, o uso de uma senha de

base significativamente semelhante com a alteragéio de “1,” «“2,” “3™ ...

7.4. Expiragdo de senha - Os usudrios devem alterar suas senhas pelo menos a cada noventa
(60) dias. Os Administradores de sistema implementardo politicas de sistema apropriadas
para solicitar que um usudrio altere sua sentha ap6s noventa (60) dias ou sempre que se

justificar e antes que o login possa ser concluido.

7.5. Senhas reutilizadas - O usuério ndo pode reutilizar nenhuma das wltimas vinte ¢ quatro

(24) senhas utilizadas anteriormente.

7.6. Senhas apds uma intrusdo - Os administradores do sistema marcarfo todas as senhas do
usudrio para expirar apos qualquer violagfo real ou suspeita da seguranga do sistema que

possa afetar ou envolver as senhas do usuario.

7.7. Ferramentas de quebra de senha e verificagdo - O CISO pode aprovar o uso de
ferramentas de quebra e / ou cracking de senha de forma periddica ou aleatéria, sem aviso
prévio. Se a senha de um usudrio for descoberta ou quebrada com sucesso durante este
processo, o usuario serd notificado por e-mail e precisara alterar sua senha no préximo login
para estar em conformidade com as regras de complexidade da senha (Segdio 7.2) desta

politica.

7.8. SolicitagGes de alteragio de senha - O usudrio pode solicitar uma redefinigio de sua
propria senha entrando em contato com o Servigo de Apoio apés a verificacdo da identidade
do usudrio ou usando o utilitirio de redefini¢dio de senha automatico. Os usuarios nfo tém
permissdo para solicitar redefinicGes de senha para outros usudrios sem o consentimento
expresso do Administrador de Sistema, Os usudrios serfio notificados por e-mail quando
abrirem um tiquete no Servigo de Apoio apos qualquer solicitagdo para alterar suas senhas.
Se um usudrio alterar sua senha, ele nio poderd alterd-la novamente por 72 horas, a menos
que entre em contato com o servigo de apoio e um administrador do sistema permita a
alteracio da senha.

7.9. Bloqueios de conta - A conta do usudrio sera bloqueada apés 3 tentativas incorretas de

senha. Um usudrio pode solicitar que sua conta seja desbloqueada ou sua senha redefinida

entrando em contato com o Servigo de Apoio apos a verificacdo da identidade do usuario.

Este documento é propriedade exclusiva da Fundagdo Salmina. E estritamente proibida a reprodugdio total ou parcial, o
distribuigtio, o divulgagéio ou a utilizagdo sem autorizagdo da pessoa responsavel,
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7.10. Senhas comprometidas - Se um usudrio acredita que sua senha foi comprometida de
alguma forma, o usudrio deve alterar imediatamente sua senha no sistema afetado e notificar

o Servico de Apoio da extensdo e escopo da divulgagio suspeita.

7.11. Armazenamento de senhas - Exceto para a divulgagio inicial de uma nova senha por
um Administrador do Sistema a um usudrio, os usudrios nunca devem anotar as senhas ou
armazenar sua senha eletronicamente de forma (incluindo, mas nfo se limitando a, arquivos
em lote, scripts de login automdtico, macros de software, arquivos de configuracdo ou cofres

de chaves) que ndo requerem criptografia protegida por outra senha.

7.12. Compartilhamento de senhas - Exceto para a divulgagfo inicial de uma nova senha por
um administrador do sistema para um usudrio, os usudrios nunca devem compartilhar senhas
ou de outra forma revelar qualquer senha emitida pelo usuario a outro individuo, incluindo
um assistente administrativo do usudrio ou supervisor de assinatura, ou compartilhada com o
pessoal de TI. Os usudrios nfo devem discutir sobre qualquer senha com outras pessoas ou
documentar a senha em nenhum questionario. Os usuarios niio devem fornecer dicas de sentha
para outras pessoas. Os usudrios devem relatar quaisquer solicitagdes de divulgacdo de sua

senha ao CISO.

7.13. Senhas em sistemas diferentes - Os usudrios devem usar uma senha diferente em cada
sistema da FUSA e nfo devem reutilizar nenhuma senha de um sistema externo (incluindo
sistemas como Facebook, Google, Yahoo, Twitter, Amazon ¢ também incluindo o
computador pessoal doméstico do préprio usudrio, roteador, tablet) em gualquer sistema da

FUSA.

7.14. Dicas de senha - Se um sistema exigir o uso de “dicas™ de senha para recuperar uma
senha esquecida, os usudrios ndo devem usar informagdes precisas. Por exemplo, se uma dica
de senha solicitar o nome da cidade onde um usudrio nasceu e o usudrio nasceu em Maputo,
o usudrio deve inserir “Pemba™ ou uma resposta néo respondida como “Mambas™ em vez de

“Maputo.”
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Area de Trabalho Limpa

8.1. Computadores autdénomos - Os usuarios devem fazer logo off e / ou bloquear a tela com
um protetor de tela protegido por senha que oculta o conteudo da tela enquanto esta longe do
computador. As telas dos usuarios serdo bloqueadas / desconectadas automaticamente apos

30 minutos de inatividade.

8.2. Area de Trabalho Limpa - Os usudrios devem limpar todas as informacgdes confidenciais
da aérea de trabalho no final das horas de trabalho e garantir que todas as informagdes

confidenciais foram devidamente protegidas em pastas definidas no Nextcloud.

Gestao de ativos
9.1. Etiquetas de ativos - Quando apropriado, o TI anexard um niimero de etiqueta de

patrimonio exclusivo a cada peca de computador e equipamento de comunicagio. Os usudrios

estdo proibidos de remover ou alterar essas etiquetas de ativos.

9.2. Compras - O TI adquirira todos os componentes de hardware e software para garantir a

compatibilidade com os padrdes de seguranga de hardware e software aplicaveis.

9.3. Localizagdo de ativos - O CISO realizard periodicamente ¢ sem aviso prévio uma
pesquisa da localizagdo de todos os ativos de informagdes da FUSA, incluindo a localizac8o

de todas as informagdes armazenadas fisica e eletronicamente.

9.4. Desativagiio Remota para Sistema de Informacio Perdido / Roubado - A FUSA pode
instalar software em cada Sistema de Informagfo usado para acessar a rede da FUSA que
desativa e / ou apaga automaticamente todas as Informagdes do dispositivo. A FUSA também
pode usar software de rastreamento em sistemas de informag@io emitidos pela FUSA que

podem ser usados para localizar ou apagar remotamente dispositivos perdidos.

Licenciamento de Software
10.1. Licengas de software - A FUSA usa softwares licenciados, ndo vendido. A FUSA e seus

usudrios devem cumprir os direitos limitados de uso do software de acordo com o contrato de
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licenga e conforme permitido por lei. O uso de software néo licenciado pode expor a FUSA
e os Usuarios a responsabilidade por violagdes de direitos autorais, marcas registradas e / ou
patentes. Os usudrios ndo devem exceder os direitos limitados concedidos por qualquer
contrato de licenga. Os usuarios que fazem uso de software ndo licenciado ou excedem os
direitos concedidos no contrato de licenga o fazem em seu proprio nome e sem a aprovagio

da FUSA.

10.2. Instalagio de software pelo usudrio - Os usudrios ndo devem instalar software de
propriedade da FUSA em seus computadores pessoais, servidores de rede ou outros sistemas
de informagdo sem autorizagio prévia do TI. Apenas Administradores de Sistema tém
permissdo para instalar e / ou atualizar software nos Sistemas de Informagio.

10.3. Compartilhamento de sofiware - Os usudrios ndo devem copiar nenhum software para
qualquer meio eletrdnico de armazenamento, transferir software instalado em um Sistema de
Informagfo para outro Sistema de Informagio ou compartilhar ou divulgar qualquer software

externamente ou com outro Usudrio.

10.4. Copia de software - Os usuarios ndo devem copiar nenhum software ou sua
documentagfo, a menos que tal copia seja permitida pelos contratos de licenga aplicaveis e

seja previamente aprovada pelo TL.

10.5. Aquisi¢es de software - O TI deve comprar e registrar todos os softwares usados nos

Sistemas de Informagdo da FUSA ou usados para fins comerciais.

10.6.  Software Pessoal - Os usudrios néo devem instalar o software que adquiriram para seu

uso pessoal em qualquer Sistema de Informacio sem autorizagio prévia do TL

10.7. Registro de software - O TI deve registrar todos os novos softwares instalados nos
Sistemas de Informagfio com o fornecedor de software apropriado imediatamente apds a
instalacdo (ou o mais rapido possivel apos ter sido determinado que o software ndo foi

registrado corretamente).

10.8. Verificagdes de conformidade - Pelo menos uma vez por ano, o Tl deve revisar todos os

contratos de licenca de software e uso para conformidade.

Este documento é propriedade exclusiva da Fundagiio Salmina. E estritamente proibido o reprodugto total ou parcial, a
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Seguranca Fisica da Sala de Processamento de Informacio

11.1. Localizagdo dos Sistemas de Informac#o - Os Sistemas de Informagio e centros de
dados devem estar localizados, em uma sala interna sem paredes ou janelas externas e longe

de fontes potenciais de agua ou incéndio.

11.2. Controles ambientais da Sala de Processamento de Informagio - Na medida do possivel,
os sistemas de informacdo e centros de dados devem ter sistemas de prote¢io ambiental
adequados, incluindo, mas nfo se limitando a, sistemas para: detectar e suprimir o fogo,
resfriar, ventilar, aquecer, umidade e manter niveis adequados de umidade do ar em torno da

sala, e para fornecer o condicionamento adequado da energia fornecida a esses sistemas.

11.3. Portas da Sala de Processamento de Informagfo - As localiza¢3es fisicas dos Sistemas
de Informacgdo, incluindo quaisquer salas de maquinas de computadores, armarios de
telefone/rede e outras 4reas semelhantes que possam conter Sistemas de Informagdo e
equipamentos de comunicagiio, devem ser protegidas com medidas de seguranga fisica que
impegam o0 acesso de pessoas ndo autorizadas. As portas para estes locais devem ser
trancadas e resistentes a entrada forgada. Sempre que possivel, a sala deverd ter relatérios de
acesso revisados periodicamente para garantir que os niveis de acesso do pessoal sejam

respeitados. A sala devera ser coberta pelo sistema de video vigilancia.

Restaurar e Recuperar

12.1 Os usuérios nfio devem armazenar dados criticos de negdcios em discos rigidos de PCs
locais. Isso torna a recuperagio quase impossivel no caso de falha do disco rigido. Os
dados criticos de negdcios devem ser armazenados no gerenciador de ficheiros
Nextcloud.

12.20 TI garantira que os dados da FUSA armazenados no Nextcloud ou dispositivos de
armazenamento de rede tenham backups e sejam totalmente recuperaveis. Isso pode ser
obtido usando uma combinacdo de cépias de imagem, backups incrementais, backups
diferenciais, logs de transagdes ou outras técnicas.

12.30s administradores do sistema determinardo a frequéncia dos backups pela volatilidade
dos dados; o periodo de retencfio para cOpias de backup ¢ determinado pela criticidade

dos dados.

Este documento é propriedade exclusiva da Fundagéio Salmina. E estritamente proibida a reprodugae total ou parcial, o
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12.4A documentacio de backup e recuperacdo deve ser revisada e atualizada regularmente
para levar em conta novas tecnologias, mudangas nos negocios e migracéo de aplicativos
para plataformas alternativas.

12.5A FUSA priorizara os esforgos de restauracio sistema por sistema para apoiar as fungdes
criticas da fundacéo no caso de um grande evento.

12.60s procedimentos de recuperagfo devem ser testados anualmente.

Seguranca de rede
13.1. Wifi - O acesso do usudrio a rede sem fio pode ser interrompido a qualquer momento

sem aviso prévio.

13.2. Segmentacio de Rede - Os administradores do sistema podem configurar a rede interna
em varios segmentos fisicos ou logicos para proteger diferentes tipos de informagdes. Os
usu4rios ndo devem tentar contornar esta segmentacéo de rede sem o consentimento expresso

do CISO.

13.3. Senhas de dispositivos de rede - Os administradores do sistema configurardo cada
dispositivo de rede para exigir uma senha de rede do administrador do sistema ¢ administrario

cada dispositivo de rede usando as 1D’s privilegiadas do administrador do sistema.

13.4. Acesso a rede fornecido pelo usudrio - Os usuarios nfio podem configurar nenhuma
conexdo com qualquer rede externa, inclusive por meio do uso de dispositivos sem fio, 1
celulares ou outros dispositivos de acesso de banda larga, sem o consentimento expresso por

escrito do CISO.

13.5. Configuragdes seguras necessarias para seguranga de rede - Todos os computadores
devem ser configurados com software de gerenciamento de dispositivos antes de terem

permisséo para acessar a rede com ou sem fio.

13.6. Configuragdes de firewall - O CISO revisara e aprovara todas as politicas de firewall
pelo menos uma vez por ano. apods a revisdo de qualquer incidente de seguranga e em qualquer
outro momento necessario. O CISO testard periodicamente a suficiéncia das regras de politica

de firewall pelo menos uma vez por ano ou mediante qualquer alteragfio nas regras de firewall.
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13.7. Conexdes de Internet através de firewall - Todas as conexdes de ou para Sistemas de
Informagéo e qualquer rede externa, incluindo a Internet, devem passar por um firewall e / ou
servidor proxy, e quaisquer outros mecanismos de controle de acesso adicionais exigidos pelo
CISO. Os usudrios ndo podem configurar nenhuma conexdo com qualquer rede externa que
ndo passe pelo firewall e por mecanismos de controle de acesso adicionais, incluindo por

meio do uso de dispositivos sem fio, celulares ou outros dispositivos de acesso de banda larga.

13.8. Criptografia de rede sem fio - Os administradores do sistema irdo configurar todos os

pontos de acesso sem fio para utilizar WPA2 ou criptografia mais forte.

13.9. Acesso sem fio para convidados - Os visitantes s6 t€m permisséo para acessar a rede
sem fio do convidado. Os administradores do sistema irfio configurar esta rede para utilizar
WPAZ2 ou criptografia mais forte e irdo alterar esta senha a cada 7 dias. Os visitantes que
tiveram o acesso devidamente permitido as instalagGes podem obter a senha atual do héspede

com seu acompanhante.

13.10. Implementacéio de rede sem fio - Somente administradores de sistema ou contratados
autorizados pelo CISO podem instalar ou configurar pontos de acesso sem fio. Os usudarios
estéo proibidos de configurar qualquer ponto de acesso sem fio ndo aprovado CISO. A FUSA
pode realizar periodicamente testes de direcdo e outros testes de descoberta de rede para

determinar a presenga de redes sem fio nfio autorizadas ou nfo seguras.

13.11. Acesso a sites externos - Todo o acesso do usudrio a sites externos deve passar por um
servidor proxy, que pode ser configurado para bloquear os usudrios de visitar qualquer site que,
até o limite permitido por lei, o CISO determinou que pode conter material questionavel ou de
outra forma inseguro.

13.12. Servidores configurados pelo usuario - Os usuarios nio tém permissdo para instalar e
configurar qualquer servidor acessivel externamente, incluindo, mas ndo se limitando a,
qualquer site, servigo de compartilhamento de arquivos, site de midia social ou servigo de

streaming de video.

Encriptagao
14.1. Criptografia de disco completo de midia eletrdnica em dispositivos portateis - Todas as

informacdes confidenciais armazenadas em dispositivos portateis (ou seja, laptops, tablets ou
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smartphones) devem utilizar criptografia de disco completo usando um programa de
criptografia aprovado.

14.2. Criptografia de informagdes confidenciais transmitidas - Todas as informagdes
confidenciais transmitidas fora da rede da FUSA devem ser criptografadas usando um método

de criptografia aprovado.

14.3. Criptografia de e-mail ou arquivos transmitidos - Qualquer e-mail ou arquivo usado
para transmitir informacgdes confidenciais deve ser criptografado usando um método de
criptografia aprovado pelo CISO. Qualquer chave de descriptografia necesséaria para

descriptografar o e-mail ou arquivo deve ser enviada por um canal de comunicacdo diferente.

14.4. Servidores de gerenciamento de chaves de criptografia - Os administradores do sistema
gerenciardo os servidores de gerenciamento de chaves de criptografia ou serfio responsaveis
pelo armazenamento seguro de todas as chaves de criptografia. O servidor de gerenciamento
de chaves exigira pelo menos dois (2) Administradores de sistema para acessar ou modificar
uma chave de criptografia armazenada e todos os acessos ou modificagdes de tais chaves

serdo registrados.

14.5. Backup de chaves de criptografia - Os administradores do sistema fardo backup e
armazenarfio as chaves de criptografia usadas em toda a organizagdo usando um método de
criptografia aprovado de uma forga pelo menos tio forte quanto a seguranga oferecida pelas
chaves de criptografia. As chaves usadas para criptografar esse backup serdo armazenadas
fisica ¢ logicamente separadas da copia de backup das chaves de criptografia.

14.6. Armazenamento de chaves de criptografia - O CISO armazenara quaisquer chaves de
criptografia e / ou frases secretas mantidas em papel ou outra forma fisica em um cofre com
acesso minimo.

14.7. Atualizacdes regulares da chave de criptografia - Quando possivel, os admintstradores
do sistema alterardio regularmente todas as chaves de criptografia usadas para criptografar os
dados armazenados em uma programagdo determinada pelo CISO. Se tecnologicamente
vidvel, os dados criptografados com a chave antiga ndo precisam ser atualizados com a nova

chave quando a chave € atualizada dessa maneira.
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14.8. Atualizagdes da chave de criptografia comprometida - Se uma chave de criptografia foi
comprometida ou suspeita de ter sido comprometida, o CISO devera gerar uma nova chave

de criptografia e qualquer informacéo criptografada com a chave antiga deve ser;

a) criptografado usando a chave antiga e criptografado novamente usando a nova chave

em um ambiente seguro separado de quaisquer conexdes de rede;

b) criptografado uma segunda vez usando a nova chave, ou

¢) destruido com seguranga de acordo com esta politica. A chave comprometida deve ser

revogada se tecnologicamente viavel.

14.9.  Algoritmo de criptografia e tamanho da chave - Toda criptografia simétrica deve usar
o Advanced Encryption Standard (AES). O CISO deve aprovar o tamanho da chave a
ser usado em cada Sistema de Informagdo. O CISO deve aprovar o algoritmo ¢ o
tamanho da
chave wusados para criptografia assimétrica, incluindo quaisquer algoritmos

assimétricos usados para trocas de chaves ou assinaturas digitais.

14.10. Moddulos criptograficos - Os administradores de sistema nfo implantario nenhum
software criptografico ou dispositivo que utilize software de cddigo aberto que ndo

seja mantido regularmente com pelo menos atualizages anuais.

14.11. Divulgagdo de chaves de criptografia - A menos que especificamente autorizado pelo

CISO, os usudrios ndo devem divulgar as chaves de criptografia a terceiros.

Virus e Outro Software Malicioso
15.1. Software Anti-Malware - Todos os sistemas de informacdo capazes de executar

software que detecta, previne ou remove codigo malicioso (“Software antivirus”) devem
executar a versdo estavel mais recente de tal software e utilizar os arquivos de defini¢Ses de
virus mais recentes. Todos os sistemas de informagéo com esse recurso e sem a versio mais

recente do software anti-malware devem ser imediatamente removidos da rede.

15.2. Envio de atualizag@es de definicdo de virus - Os administradores do sistema garantiriio

que os arquivos de defini¢do de virus mais recentes usados pelo software antivirus sejam
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instalados automaticamente em cada sistema de informac¢fio que usa este software. Os

usudrios estdo proibidos de desativar o mecanismo de atualizagio.

15.3. Quarentena de sistemas infectados - Os usudrios devem remover imediatamente
qualquer Sistema de Informagédo suspeito de infecgfo por um virus de computador, worm,
spyware ou outro malware da rede, desconectando imediatamente o Sistema de Informacio
da rede e contatando imediatamente o Servigo de Apoio. Os usuarios ndo devem tentar
remover tal malware sem orientagdo do Administrador do sistema e os usudrios ndo devem

desconectar ou desligar o Sistema de Informagéo.

15.4. Transferéncias - Os usudrios nfo devem baixar software da Internet ou introduzir
software ndo aprovado nos Sistemas de Informagéio. Somente os administradores do sistema
podem instalar o software apds as varreduras apropriadas de malware,

15.5. Arquivos recebidos de terceiros - Os usudrios devem digitalizar todos os arquivos

recebidos de terceiros antes que o arquivo seja usado nos Sistemas de Informac3o.

15.6. Desativagdo de antimalware - Os usudrios ndo devem desativar o software anti-malware

instalado em qualquer sistema, incluindo qualquer dispositivo movel.

15.7. Matware instalado pelo usudrio - Os usuarios ndo devem desenvolver ou introduzir

intencionalmente malware de qualquer tipo em qualquer Sistema de Informagio.

Configuracdes Padrio e Gerenciamento de Mudangas
16.1. Configuracéo do sistema - Os Administradores do Sistema criarfio configura¢des padrio

para cada tipo de Sistema de Informacao de acordo com a configuragéo aprovada pelo CISO.
Os administradores do sistema irdo configurar todos os novos sistemas de informacio de

acordo com uma das configuragdes padréo.

16.2. Padroes de Seguranca da Informacgédo - Todos os sistemas implantados utilizardo os

padrdes de seguranga da informacéo, conforme definido pela politica.

16.3. Desativando componentes de seguranga - Os usudrios e administradores de sistema ndo
devem desabilitar, ignorar, desconectar ou desligar qualquer componente da infraestrutura de

seguranga (temporaria ou permanentemente) sem a aprovagfo prévia do CISO.
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16.4. Desativar IDs de usudrio e senhas padrio - Os administradores do sistema devem
desativar ou renomear todos os nomes de usudrio e senhas com privilégios padrdo em cada

sistema de informago.

16.5. Remogio de software ndo essencial - Os administradores do sistema devem, por padrio,
desabilitar todos os softwares nfio essenciais e desabilitar todas as portas nfo essenciais em

cada Sistema de Informac&o.

16.6. Verséo mais recente do software - Os administradores de sistema devem obter cada nova
versdo de cada sistema operacional, firewall, antimalware ¢ outro software de sistema
relacionado diretamente do fornecedor aplicavel e, quando possivel, verificar a integridade do
software por comparagic com mecanismos de autenticagdo validos conhecidos. Os
Administradores do Sistema devem testar cada nova versfo do software assim que possivel ¢,
assim que a estabilidade do software for verificada, implantar o novo software em todos os

Sistemas de Informacdo aplicaveis.

16.7. Envio de atualizacSes de software - Sempre que possivel, os Administradores do Sistema
enviarfo atualizagdes de software para todos os Sistemas de Informacgfo. Os usudrios estdo

proibidos de desativar os mecanismos de atualizacfio automatica de software.

16.8. Registro de todas as atualizagdes e mudangas -~ Os administradores do sistema irdo
configurar cada sistema para registrar todos os patches, corre¢des, atualizagdes e mudangas
de software. Para componentes criticos do Sistema de Informacfo, os Administradores do
Sistema também registrario, no minimo, a data ¢ hora da mudanga, o0 Administrador do
Sistema que fez a mudanga, quem testou a mudanga € uma explicagéo ou justificativa para a
mudanga em formato escrito em papel, seguramente localizado o mais préximo possivel do

componente do Sistema de Informacgéo afetado.

16.9. Registro de todas as atualizacdes rejeitadas - Mediante aprovagéo por escrito do CISO,
os Administradores do Sistema podem adiar ou recusar a atualiza¢@io para o patch, corregéo
ou atualizac8io mais recente de qualquer software. Os administradores do sistema manterdo
um registro de qualquer decisdo de adiar ou rejeitar a versfio mais recente de qualquer

software.
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Problemas de Relatorio

17.1. Divuigagdo de informacdes - Os usudrios devem relatar imediatamente qualquer

divulgacgdo ndo autorizada de Informagdes Sensiveis ao CISO.

17.2. Fraquezas de seguranca conhecidas ou suspeitas - Os usuarios devem relatar
imediatamente qualquer fraqueza conhecida ou suspeita aos Sistemas de Informagdo ou
Informagdo apenas ao CISO ou aos Administradores do Sistema via telefone, se possivel. Os
usudrios devem abster-se de usar o Sistema de Informacg&o potencialmente vulneravel e relatar

tais deficiéncias.

17.3. ViolagGes - Os usudrios devem relatar todas as violagdes de seguranga conhecidas ou
suspeitas, reais ou tentadas, ao CISO imediatamente apds a descoberta. Os outros usuarios
ndo devem interferir, impedir, obstruir ou dissuadir um usudrio de relatar qualquer violagdo

de seguranga ou vulnerabilidade conhecida ou suspeita.

17.4. Eventos de Seguranga - Os usudrios devem relatar imediatamente todos os eventos
potenciais relacionados a seguranga ao CISO. Os eventos relataveis relacionados a segurancga
incluem qualquer solicitagdo incomum de informagdes (incluindo senha, ID de usudrio ou
oufras informagGes confidenciais) de terceiros, bem como resultados ou atividades incomuns

observadas nos sistemas de informacgéo.

17.5. Equipamento perdido ou roubado - Equipamento de T1 perdido ou roubado pode resultar
em violagfo de dados ou perda de servi¢o e a FUSA pode ser obrigada por lei a relatd-lo. O
equipamento de TI deve ser armazenado em um local seguro sempre que nfo estiver em uso.
Os usuarios ndo devemn deixar o equipamento de TI em um local ndo seguro, como um local

destrancado ou veiculo desacompanhado, por um longo periodo de tempo ou durante a noite.

A notifica¢do de perda ou roubo de equipamentos emitidos pela FUSA € obrigatdria. Os

usudrios devem tomar as seguintes acdes se o equipamento de Tl for perdido ou roubado:

17.5.1. Participar a ocorréncia na policia local, posto ou esquadra mais préxima, se o usuario
suspeitar que o equipamento de TI foi roubado. Uma cépia da ocorréncia deverd ser fornecida

ao Departamento de TI.

17.5.2. Relatar a perda ao seu supervisor directo tmediatamente apds a descoberta.

Este documento & propriedade exclusiva da Fundagéio Salmina. E estritamente proibida a reprodugéio total ou parcial, a
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17.5.3. Relate a perda para o Servigo de Apoio ¢ por chamada telefonica se possivel a um dos
Administradores de Sistemas imediatamente apos a descoberta. O Servigo de Apoio fornecera
as orientagdes sobre as proximas etapas para garantir que os dados sejam protegidos de forma

adequada.

17.6. Confidencialidade de relatérios - Na medida do possivel, a FUSA manteri a identidade
de todos os Usudrios que fizerem denuncias de violagéo de seguranga de boafé estritamente
confidenciais e ndo permitira qualquer tipo de retaliagfo.

17.7. Aplicacfio da lei — Exceto para emergéncias que possam colocar em perigo a vida de
um individuo ou apresentar um risco imediato de danos a propriedade da FUSA, o Usuario
deve entrar em contato com o Departamento de Legal e Compliance antes de fazer qualquer
denuncia as autoridades policiais ou antes de discutir ou participar de qualquer investigagéo
pelas autoridades legais tendo em conta que o Usudrio devera estar acompanhado de um

responsavel do Departamento de Legal e Compliance.

Midia Removivel
18.1. Uso de midia eletrdnica removivel - Os usuérios s6 podem usar meios eletronicos

removiveis autorizados pela TI.

18.2. Acesso a dispositivos de midia eletronica removiveis - Por padrio, os administradores
do sistema desabilitarfio todos os dispositivos de midia eletronica removiveis em todas as
estacOes de trabalho. O usudrio pode solicitar aprovagio para o uso de dispositivos de midia
eletronica removiveis ao demonstrar uma necessidade comercial legitima de tal uso pelo

Servigo de Apoio.

18.3. Criptografia de informacdes confidenciais - Os usudrios devem criptografar todas as
informagdes confidenciais armazenadas em midia eletronica removivel de qualquer forma,

usando um método de criptografia aprovado pelo CISO.

18.4. Verificagdo de virus em todas as midias eletronicas removiveis - Os usudrios devem
usar um software antivirus aprovado antes de acessar qualquer uma das Informagoes

armazenadas em midia eletrdonica removivel,

distribuic@io, a divulgagéio ou a utilizagho sem auterizagio da pessoa responsdvel.
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Monitoramento e Registro
19.1. Propriedade legal e acesso - A FUSA reserva-se toda a propriedade legal de todos os

equipamentos, arquivos e mensagens armazenados ou transmitidos em seus Sistemas de

Informac#o, ¢ pode acessar essas Informagdes sem aviso prévio.

19.2. Digitalizacio e monitoramentio de comunica¢des — Em caso de suspeita de um dos
colaboradores, a FUSA pode verificar ¢ monitorar rotineiramente o contetido de todas as
comunicagdes eletronicas usando seus Sistemas de Informagao, incluindo qualquer e-mail,
actividade de navegagfo na web, correio de voz, mensagem de texto ou mensagem de video,

usando ferramentas automatizadas ou manuais na medida do permitido por lei.

19.3. M4 conduta do funcionario - Se qualquer monitoramento de comunicacdo revelar
qualquer conduta imprépria de funciondrio (incluindo violagdes de qualquer politica da FUSA,
como as violagdes do Codigo de Etica da FUSA, que proibe o assédio com base em sexo ou
raca) ou qualquer atividade criminosa, os resultados de qualquer monitoramento podem ser
usados para documentar qualquer conduta e pode ser revelada a FUSA ou a funcionérios
responsaveis pela aplicacdo da lei.

19.4. Monitoramento ¢ Alertas - Os administradores do sistema devem configurar e habilitar o
monitoramento dos recursos do sistema e sistemas de informagio para alertar os
administradores do sistema em tempo real sobre eventos que podem indicar uma violagfio da
seguranga da informagfio. Os administradores do sistema responderdo imediatamente a
qualquer dos alertas.

19.5. Colegéo de Logs - No caso de um incidente de seguranca do sistema, os Administradores
do Sistema ou outros investigadores devem copiar imediatamente e com seguranga todos os
arquivos de log relevantes para armazenamento off-line e externo protegido.

19.6 Logs do sistema - Os administradores do sistema devem configurar e habilitar o registro

de atividades criticas em sistemas de informag#o. O registro deve incluir;

i adigdes, modificagdes e exclusdes no software do sistema e arquivos de

configuragdo;

i login de usuario bem ou malsucedido e datas e horas de logoff;
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ii quaisquer alterages no acesso ou privilégios de qualquer usudrio (incluindo a

criagio, desativagio, ou remogdo de qualquer usuario);

iv qualquer tentativa de um usudrio de exceder os privilégios concedidos;

v qualquer registro de qualquer usuario ou processo especifico autorizado pelo CISO,

€

vi todo o acesso ou modificagfo de chaves de criptografia armazenadas em um servidor
de gerenciamento de chaves. Todos logs devem ser protegidos contra desativagéo,
acesso ou modificagdo nfio autorizados e devem conter dados suficientes para
suportar auditorias ou andlises forenses. Os registros devem ser revisados
regularmente para qualquer actividade anormal.

19.5 Andlise de vulnerabilidade de seguranga - Pelo menos uma vez por semana, oS
Administradores do Sistema revisarfio todos os avisos de vulnerabilidade de seguranca
emitidos por organizac¢des confidveis, incluindo os bancos de dados US-CERT e CVE para

vulnerabilidades que podem afetar os Sistemas de Informagéio da FUSA.

19.6 Vulnerabilidade anual ¢ teste de penetragdo - Pelo menos uma vez por ano, o CISO, seja
diretamente ou por meio de uma parte independente de confianca que esteja no negdeio e
conduza regularmente analises de seguranga ¢ testes de penetragéio, deve conduzir testes de
vulnerabilidade e penetra¢io em todos os sistemas da FUSA. Esse teste deve ser sem aviso

prévio. Este teste de vulnerabilidade inclui testes para detectar quaisquer vulnerabilidades.

Violacoes

Qualquer violagio desta politica pode resultar em agfio disciplinar, incluindo a rescisdo do
contrato de trabalho e outras agdes legais. A FUSA reserva-se o direito de notificar as
autoridades responsaveis pela aplicago da lei sobre qualquer atividade ilegal e de cooperar
em qualquer investigagdo de tal atividade. A FUSA néo considera que a conduta em violag8o
a esta politica esteja dentro do curso e dmbito de emprego do Usudrio, ou a consequéncia
direta do cumprimento das obrigagdes do Usudrio. Consequentemente, na medida do
permitido por lei, a FUSA reserva-se o direito de ndo defender ou pagar quaisquer danos

atribuidos a quaisquer Usudrios que resultem da violagéo desta politica.
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Qualquer Usudrio que seja solicitado a realizar uma atividade que acredita estar em violagéio
desta politica, deve apresentar uma reclamagfo por escrito ou verbal ao seu supervisor, ou ao

Departamento de Recursos Humanos o mais rapido possivel.

Excepcoes

Excepgdes a esta politica devem ser feitas por escrito pelo CISO. Todas as excegdes
aprovadas serfio armazenadas de acordo com os requisitos de reten¢io do Regulamento
Interno da FUSA. Qualquer néo aplicagéio do Regulamento referido a qualquer momento ndo

constitui consentimento.

PELAS PESSOAS. PELA VIDA.
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